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Valndmnden

Dataskyddsombudets arsrapport 2024 for valnamnden

Arendet

Arligen limnar valnimndens dataskyddsombud en rapport som dversiktligt
beskriver dataskyddsarbetet under det foregaende aret. Rapporten tillstélls
valndmnden 1 egenskap av personuppgiftsansvarig for personuppgifterna i
den egna verksamheten. Arsrapporten tas fram av dataskyddsombudet och
syftar till att halla den personuppgiftsansvariga namnden informerad om hur
det gitt med behandlingen av personuppgifter ar 2024. Detta som en dtgéird i
led for att nimnden ska kunna ta sitt personuppgiftsansvar. Vidare tas
arsrapporten fram som ett stod for att nimnden ska kunna redovisa sin
efterlevnad av dataskyddsférordningen.

I rapporten redovisas exempelvis statistik och uppgifter om tillsyn,
granskningar, personuppgiftsincidenter, registerutdrag, sanktionsavgifter,
skadestand och dataskyddsombudets drsberéttelse och fortsatta planering for
ar 2026. Dataskyddsombudet riktar i rapporten inte ndgon kritik mot
valndmnden.

Kommunledningskontorets forslag till beslut
Valnadmndens beslut

Valndmnden noterar informationen och ldgger arsrapporten till
handlingarna.

Kommunledningskontorets utredning:

Dataskyddsombudets arsrapport syftar till att hdlla de
personuppgiftsansvariga nimnderna och kommunledningsgruppen
informerade om dataskyddsombudets iakttagelser av kommunens hantering
av personuppgifter.

Arsrapporten kan sammanfattas enligt foljande:

Arsberiittelse: Arsrapporten innehller en beskrivning av dataskyddsarbetet
under 2024, inklusive framsteg och utmaningar. Bland érets vergripande
iakttagelser kan sérskilt foljande lyftas fram:

— Okat antagonistiskt hot: Kraftig 6kning av cyberattacker globalt
(+75 %) och 1 Sverige (+165 %) jamfort med foregdende &r. MSB
har varnat for avancerad nétfiskekampanj riktad mot kommuner och
skolor.
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- Faincidenter i kommunen: Trots 6kningen av hot noterades endast
enstaka personuppgiftsincidenter kopplade till antagonistiska
angrepp 1 Danderyds kommun under 2024.

- Sérbarheter i digital infrastruktur: Fortsatt fokus pa att identifiera
risker kopplat till bland annat okrypterade SMS, trdningsappar och
oskyddade arkiv. Vikten av dokumentation och juridisk analys lyfts
fram.

- Personuppgifternas 1dngsiktiga virde: Forskning visar att digitala
efterlimningar kan fa politisk och ekonomisk betydelse 1 framtiden.

- Al-forordningen och nya utmaningar: Al-forordningen tradde delvis
1 kraft under 2024. Oro for felaktiga beslut, intring 1 integritet och
deepfakes diskuteras.

—  Okat behov av minsklig kontroll: Al kan vara ett hjilpmedel, till
exempel vid maskning av allminna handlingar, men maéste alltid
anviandas med ménsklig granskning.

~  Kompetensbehov i kommunerna: Okad anviindning av Al kan kriva
rekrytering av IT-, Al- och juridiskt kunnig personal snarare én
sdnkta personalkostnader.

Al och Al-forordningen: System som bygger pa artificiell intelligens delas
in 1 risknivéer, dar Al-férordningen stiller olika krav beroende pa péverkan.
Kommuner méste ha juridisk kontroll, tydligt syfte och réttslig grund for all
Al-anvédndning.

Behandlingsregistret: Danderyds kommun har 677 registrerade
behandlingar av personuppgifter. Av dessa ror 8 valndmnden.

Dataskyddsombudets granskningar: Arsrapporten innehéller en
sammanfattning av genomforda granskningar. Danderyds kommuns
dataskyddsombud har under 2024 utfort 21 granskningar. Ingen av dessa
riktades mot valndmnden.

Personuppgiftsincidenter: Dataskyddsombudet rapporterar att 56
personuppgiftsincidenter har intrdffat under 2024. Ingen av dessa skedde
inom valndmndens verksamhet.

Skadestand: Det har inte kommit till dataskyddsombudets kdnnedom att
nagot krav pa skadestand riktats mot Danderyds kommun under ar 2024.

Registerutdrag: Endast tvd nimnder, kommunstyrelsen och socialndmnden,
har mottagit begéran om registerutdrag under 2024. Valnimnden har inte
fatt ndgon sddan begiran.

Tillsyn och sanktioner av tillsynsmyndighet. Det har inte kommit till
dataskyddsombudets kdnnedom att Integritetsskyddsmyndigheten har
genomfort eller annonserat nagon kommande tillsyn mot Danderyds
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kommun. Kommunen har inte alagts att betala ndgon administrativ
sanktionsavgift.

Omvdrldsbevakning: Dataskyddsombudet redogor for vigledande och
kunskapshdjande omvérldsbevakning fran det gdngna &ret.

Kommunledningskontorets bedomning

Det ar kommunledningskontorets bedomning att det med anledning av
dataskyddsombudets drsrapport inte dr sdrskilt angeldget att vidta ytterligare
nagra atgarder dn dem som redan vidtagits och dem som planeras inom
ramen for det 16pande dataskyddsarbetet.

Konsekvenser for barn och unga
Forslaget innebar inga konsekvenser for barn och unga.

Ekonomiska konsekvenser
Arendet fir inga ekonomiska konsekvenser.

André Schembri Samuel Larsson
Kanslichef Kommunsekreterare

Handlingar 1 drendet

1. Tjansteutldtande, Dataskyddsombudets arsrapport 2024 {or
valndmnden
2. Dataskyddsombudets arsrapport 2024
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